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1. OBJETIVO

Establecer los criterios para el tratamiento de las bases de datos personales de.
Proveedores, Estudiantes, Clientes y Empleados de la INSTITUTO DE ESTETICA
EUROPEA METODO CEM, S.A.S en adelante IESTHETIC CEM.

2. ALCANCE

Este Manual es aplicable al tratamiento de los datos de caracter personal que estén
contenidos en Bases de Datos de IESTHETIC CEM.

RESPONSABLES
Gerente General.
Directora General.

Auxiliar administrativa.
Directora Académica.
Asistente de Bienestar.

Asistente Académica.
Auxiliar Académica.
Jefe de estudios.
Docentes.

Jefe Contable.
Asistente Contable.
Auxiliar Contable.

Asesor Comercial.
Asistente Comercial.
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Auxiliar Contable — Caja.
Asesor Comercial de Matricula.

Directora Administrativa y de personal.
Coordinadora de Sistemas de Gestion.

Coordinadora Académica.

4. DEFINICIONES PARA EL TRATAMIENTO DE DATOS PERSONALES
Para los efectos de la presente politica y en concordancia con la normatividad vigente en
materia de proteccidon de datos personales, se tendran en cuenta las siguientes

definiciones:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de datos personales.
b) Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacion
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g)

h)

j)
k)

1)

que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de
ésta (heredero).

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio ya sea en calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de las definiciones incluidas en este
documento, partidos politicos de oposicion, asi como los datos relativos a la salud,
a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

m) Transmision: Tratamiento de datos personales que implica la comunicacién de

los mismos dentro o fuera del territorio de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.
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5. PRINCIPIOS
Para efectos de garantizar la proteccion de datos personales, IESTHETIC CEM aplicara
de manera armonica e integral los siguientes principios, a la luz de los cuales se debera
realizar el tratamiento, transferencia y transmisiéon de datos personales, los principios
incluidos en este documento son tomados de la normatividad vigente en Colombia que
regula la proteccidon de datos personales.

Principio de legalidad en materia de Tratamiento de datos: El tratamiento de
datos es una actividad reglada, la cual debera estar sujeta a las disposiciones
legales vigentes y aplicables rigen el tema.

Principio de finalidad: La actividad del tratamiento de datos personales que
realice IESTHETIC CEM o a la cual tuviere acceso, obedeceran a una finalidad
legitima en consonancia con la Constitucion Politica de Colombia, la cual debera
ser informada al respectivo Titular de los datos personales.

Principio de libertad: El tratamiento de los datos personales sélo puede
realizarse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal, estatutario, o judicial que releve el consentimiento.
Principio de veracidad o calidad: La informacion sujeta a tratamiento de datos
personales debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento de datos personales, IESTHETIC
CEM garantizara al Titular su derecho de obtener en cualquier momento y sin
restricciones, informacién acerca de la existencia de cualquier tipo de informacién
o dato personal que sea de su interés o titularidad.

Principio de acceso y circulacién restringida: El tratamiento de datos
personales se sujeta a los limites que se derivan de la naturaleza de éstos, de las
disposiciones de la ley y la Constitucion. En consecuencia, el tratamiento sélo
podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la ley. Los datos personales, salvo la informacion publica, no podran
estar disponibles en internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la
ley. Para estos propdsitos la obligacion de IESTHETIC CEM, sera de medio.
Principio de seguridad: La informacién sujeta a tratamiento por IESTHETIC
CEM, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su
adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Principio de confidencialidad: Todas las personas que en IESTHETIC CEM,
administren, manejen, actualicen o tengan acceso a informaciones de cualquier
tipo que se encuentre en bases de datos, estan obligadas a garantizar la reserva
de la informacion, por lo que se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, toda la informacion que llegaren
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6.

a conocer en la ejecucién y ejercicio de sus funciones; salvo cuando se trate de
actividades autorizadas expresamente por la ley de proteccion de datos. Esta
obligacion persiste y se mantendra inclusive después de finalizada su relacion con
alguna de las labores que comprende el tratamiento.

FRECUENCIA

IESTHETIC CEM realiza la recoleccion de los datos personales a través de los
documentos requeridos para la vinculacion de estudiantes, clientes, y de proveedores,
para empleados hojas de vida y referencias laborales y documentos necesarios para la
vinculacion a la seguridad social entre otros, de igual manera para contratistas y personal
indirecto.

7.

8.

a.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA
INFORMACION

Direccidn Principal: Calle 5C 41 - 16

NIT: 800210947-2

Registro Mercantil: 354617-3 27 de octubre del 1993
Teléfonos: 5533054 - 5537441

Celular: 3217684694

Correo electrénico: jefecontable@iestheticcem.edu.co

PROCEDIMIENTOPARAQUE LOS TITULARES DE INFORMACION
PUEDAN EJERCER SUS DERECHOS:

Consultas: Se absolveran en un término maximo de diez (10) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible responder la
consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los 10 dias, expresando los motivos de la demora y sefialando la fecha en que
se atendera su solicitud, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.

Reclamos: Los Titulares o sus causahabientes que consideren que la informacion
contenida en una base de datos de este organismo debe ser objeto de correccién,
actualizacion o supresion, o que adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar
un reclamo ante IESTHETIC CEM, a través de cualquiera de los canales de
comunicacién descritos anteriormente; y éste debera contener la siguiente
informacion:
Nombre e identificacion del Titular.
La descripcion precisa y completa de los hechos que dan lugar al reclamo.
La direccion fisica o electronica para remitir la respuesta e informar sobre el estado
del tramite.
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Los documentos y demas pruebas que se pretendan hacer valer.

En caso de que IESTHETIC CEM No sea competente para resolver el reclamo
presentado ante la misma, dara traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

Si el reclamo resulta incompleto, IESTHETIC CEM requerira al interesado dentro
de los cinco (5) dias siguientes a su recepcidn para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
peticionario presente la informacion solicitada, se entendera que ha desistido de
aquél.

Una vez recibido el reclamo completo, IESTHETIC CEM incluira en la respectiva
base de datos una leyenda que diga “reclamo en tramite” y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta
que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo, y si no fuere posible
responder en dicho término, IESTHETIC CEM informara al interesado los motivos
de la demora y la fecha en que aquél se atendera, sin llegar a superar, en ningun
caso, los ocho (8) dias habiles siguientes al vencimiento del primer término.

9. DEBERES DE IESTHETIC CEM COMO RESPONSABLE Y ENCARGADA DEL

TRATAMIENTO DE LOS DATOS PERSONALES

IESTHETIC CEM reconoce la titularidad que de los datos personales ostentan las
personas y en consecuencia ellas de manera exclusiva pueden decidir sobre los mismos.
Por lo tanto, IESTHETIC CEM utilizara los datos personales para el cumplimiento de las
finalidades autorizadas expresamente por el titular o por las normas vigentes. En el
tratamiento y proteccion de datos personales, IESTHETIC CEM tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a
regular esta materia:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular para
el tratamiento de datos personales.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten en virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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e Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

e Actualizar oportunamente la informacion, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacion se mantenga

actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.
e Respetar las condiciones de seguridad vy privacidad de la

informacion del titular.

e Tramitar las consultas y reclamos formulados en los términos sefalados por la ley.
Identificar cuando determinada informacién se encuentra en discusién por parte
del titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion
de los titulares.

e Cumplir los requerimientos e instrucciones que imparta la Superintendencia de
Industria y Comercio sobre el tema en particular.

e Usar unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de 2012.

e Velar por el uso adecuado de los datos personales de los nifios, nifias vy
adolescentes, en aquellos casos en que se encuentra autorizado el tratamiento de
sus datos.

e Registrar en la base de datos las leyendas "reclamo en tramite" en la forma en que
se regula en la ley.

e |Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

e Abstenerse de circular informacién que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

e Permitir el acceso a la informaciéon unicamente a las personas que pueden tener
acceso a ella.

e Usar los datos personales del titular s6lo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre proteccion de datos personales.

10.AUTORIZACION Y CONSENTIMIENTO DEL TITULAR
IESTHETIC CEM requiere del consentimiento libre, previo, expreso e informado del titular
de los datos personales para el tratamiento de los mismos, exceptos en los casos
expresamente autorizados en la ley.
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A. Manifestacion De La Autorizacion: La autorizacion a IESTHETIC CEM para el
tratamiento de los datos personales sera otorgada por: el titular, quien debera
acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion IESTHETIC CEM o los causahabientes del titular, quienes deberan
acreditar tal calidad, el representante y/o apoderado del titular, previa acreditacién
de la representacion o apoderamiento.

B. Medios para otorgar la autorizaciéon: IESTHETIC CEM obtendra la autorizacion
mediante diferentes medios, entre ellos el documento fisico, electrénico, mensaje
de datos, internet, sitios web, o en cualquier otro formato que en todo caso permita
la obtencion del consentimiento mediante conductas inequivocas a través de las
cuales se concluya que de no haberse surtido la misma por parte del titular o la
persona legitimada para ello, los datos no se hubieran almacenado o capturado
en la base de datos. La autorizacion sera solicitada por IESTHETIC CEM de
manera previa al tratamiento de los datos personales.

C. Prueba de la autorizacion: IESTHETIC CEM conservara la prueba de la
autorizacion otorgada por los titulares de los datos personales para su tratamiento,
para lo cual utilizara los mecanismos disponibles a su alcance en la actualidad al
igual que adoptara las acciones necesarias para mantener el registro de la forma
y fecha y en la que obtuvo ésta. En consecuencia, IESTHETIC CEM podra
establecer archivos fisicos o repositorios electrénicos realizados de manera directa
0 a través de terceros contratados para tal fin.

D. Revocatoria de la autorizacion: Los titulares de los datos personales pueden en
cualquier momento revocar la autorizacion otorgada a IESTHETIC CEM para el
tratamiento de sus datos personales o solicitar la supresiéon de los mismos,
siempre y cuando no lo impida una disposicion legal o contractual. IESTHETIC
CEM establecera mecanismos sencillos y gratuitos que permitan al titular revocar
su autorizacion o solicitar la supresién sus datos personales, al menos por el
mismo medio por el que lo otorgd.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede
expresarse, por una parte, de manera total en relacién con las finalidades autorizadas, y
por lo tanto IESTHETIC CEM debera cesar cualquier actividad de tratamiento de los
datos; y por la otra de manera parcial en relacidon con ciertos tipos de tratamiento, en cuyo
caso seran estos sobre los que cesaran las actividades de tratamiento, como para fines
publicitarios, entre otros. En este ultimo caso, IESTHETIC CEM podra continuar tratando
los datos personales para aquellos fines en relacidon con los cuales el titular no hubiera
revocado su consentimiento.

11.CASOS EN QUE NO SE REQUIERE LA AUTORIZACION:
Ley 1581 de 2012, articulo 10. La autorizacién del Titular no sera necesaria cuando se
trate de:
a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
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b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

12.AVISO DE PRIVACIDAD
El aviso de privacidad es el documento fisico, electronico o en cualquier otro formato,
puesto a disposicion del titular para informarle acerca del tratamiento de sus datos
personales. A través de este documento se comunica al titular la informacion relacionada
con la existencia de las politicas de tratamiento de informacion de IESTHETIC CEM y
que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a los datos personales.

El aviso de privacidad debera contener, como minimo, la siguiente informacion:

La identidad, domicilio y datos de contacto del responsable del tratamiento.

El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.
Los derechos del titular.

Los mecanismos generales dispuestos por el responsable para que el titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales que
se produzcan en ella. En todos los casos, debe informar al titular como acceder o
consultar la politica de tratamiento de informacion.

e El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

13.PROCEDIMIENTO
Cumplir con el literal (k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
capitulo Il del Decreto Reglamentario 1377 de 2013, que regulan los deberes que asisten
a los responsables del tratamiento de datos personales, dentro de los cuales se encuentra
el de adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

Asi mismo, tiene la finalidad de regular los procedimientos de tratamiento de datos de
caracter personal que realiza IESTHETIC CEM a fin de garantizar y proteger el derecho
fundamental de habeas data en el marco de lo establecido en la mencionada Ley 1581
de 2012, en el articulo 15 de la Constitucién Politica y las demas normas que las
modifiquen, aclaren, reglamenten o adicionen.

Actualizacion de la informacion contenida en el Registro Nacional de Bases de
Datos — RNBD (en caso de que aplique).

IESTHETIC CEM a fin de garantizar el cumplimiento en la actualizacion de las bases de
datos:
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e Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la base de
datos, cuando se realicen cambios sustanciales en la informacion registrada.
Anualmente, entre el 2 de enero y el 31 de marzo, a partir de 2018.

e Dentro de los (15) quince primeros dias habiles de los meses de febrero y agosto

de cada ano.

Los encargados del tratamiento de datos son los responsables de actualizar la
informacion de los reclamos presentados por los titulares.

El primer reporte de reclamos presentados por los titulares se realizara en el primer
semestre de cada afio con la informacion que corresponda al afio anterior.

Base de Datos Tipo Cargo

Empleados Directos Encargado Directora Administrativa
Consulta Coordinadora de Sistemas de Gestion
Consulta Jefe Contable
Consulta Asistente contable
Consulta Aukxiliar contable
Empleados — HV — Carpeta Fisica [Encargado Directora Administrativa
Consulta Coordinadora de Sistemas de Gestion
Consulta Auxiliar administrativa
Consulta Gerencia General
Clientes — Estudiantes Matriculado [Encargado Directora Académica
Consulta Coordinadora académica
Consulta Auxiliar académica
Consulta Docente
Consulta Jefe de estudios
Consulta Directora Administrativa
Consulta Jefe Contable
Consulta Asistente contable
Consulta Auxiliar administrativa
Consulta Auxiliar de contabilidad- caja
Clientes — Estudiantes Egresados [Encargado Directora Académica
Consulta Coordinadora academia
Consulta Auxiliar académica
Consulta Directora Administrativa
Consulta Auxiliar de contabilidad- caja
Clientes — Estudiantes Prospectos [Encargado Asesora Comercial de Matricula
Consulta Asesora comercial de matricula
Clientes — Estudiantes Carpeta Encargado Coordinadora Académica
Fisica Consulta Auxiliar académica
Consulta Docente
Consulta Jefe de estudios
Consulta Directora Administrativa
Consulta Auxiliar administrativa
Consulta Auxiliar de contabilidad- caja
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Clientes Productos Cosméticos Encargado Asesora Comercial
Consulta Asesora comercial
Consulta Auxiliar de contabilidad- caja
Consulta Directora Administrativa
Proveedores y Contratistas Encargado Directora Contable
Consulta Asistente contable
Consulta Auxiliar contable

Descripcion para recoleccion de datos:
Para el registro de datos de cualquier tipo, se considera los siguientes datos:
e Datos Generales: Tener en cuenta si el titular de los datos es mayor o menor de

edad.

e Datos De Identificacion: Se registran estos datos en las bases de datos del
personal, estudiantes y clientes, no aplica para las bases de datos de proveedores.

o

Datos generales de identificacion de la persona, familiares, beneficiarios o
terceros. Ej.: Nombre, apellido, tipo de identificacion, numero de
identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.
Datos especificos de identificacion de la persona. Ej.: firma, nacionalidad,
datos de familia, firma electrénica, otros documentos de identificacion, lugar
y fecha de nacimiento o muerte, edad, etc.

Datos biométricos de la persona. Ej.: huella, ADN, iris, Geometria facial o
corporal, fotografias, videos, férmula dactiloscépica, voz, etc.

Datos de la descripcion morfologica de la persona. Ej.: color de piel, color
de iris, color y tipo de cabello, sefales particulares, estatura, peso,
complexion, etc.

e Datos De Ubicacion: Estos datos aplican para todas las bases de datos.

o

o

Datos de ubicacion relacionados con actividad comercial o profesional de
las personas. Ej.: direccion, teléfono, correo electronico, etc.

Datos de ubicacion personal relacionados con actividad privada de las
personas. Ej.: domicilio, teléfono, correo electrénico, etc.

e Datos Sensibles: Estos datos aplican unicamente en la base de datos personales
de los colaboradores.

o

Datos relacionados con la salud de la persona en cuanto a érdenes y
relacion de pruebas complementarias como laboratorio, imagen,
endoscépicas, patoldgicas, estudios, etc. ESTA SUBCATEGORIA NO
INCLUYE RESULTADOS NI DIAGNOSTICOS.

Datos relacionados con el estado de salud de la persona, que incluyen
resultados de pruebas, laboratorios, estudios, diagndsticos médicos,
generales o especializados, psicoldgicos o psiquiatricos, medicamentos y/o
tratamientos médicos o terapéuticos de cualquier tipo, etc.
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o

Datos relacionados con la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos, religiosas, politicas

Datos de preferencias, identidad y orientacion sexual de la persona, origen
étnico-racial, etc.

Poblacién en condicion vulnerable. Ej.: personas de la tercera edad o
menores de 18 afnos en condicion de pobreza, personas con limitaciones
sicomotoras, auditivas y visuales en condiciones de pobreza, personas
victimas de la violencia, personas en situacion de desplazamiento forzado
por violencia, madres gestantes o lactantes o cabeza de familia en situacién
de vulnerabilidad, menores en condicion de abandono o proteccion, etc.
Datos sobre personas en situacién de discapacidad.

e Datos De Contenido Socioeconémico: Estos datos aplican a la base de
empleados, a excepcion del punto 1 y 3 que aplica a Estudiantes, Clientes y
proveedores.

o

@)
@)

e Otros
(@)

o

o

Datos financieros, crediticios y/o derechos de caracter econémico de las
personas.

Datos socioecondmicos como estrato, propiedad de la vivienda, etc.

Datos de informacion tributaria de la persona

Datos patrimoniales de la persona. Ej.: bienes muebles e inmuebles,
ingresos, egresos, inversiones, etc.

Datos relacionados con la actividad econémica de la persona.

Datos relacionados con la historia laboral de la persona, experiencia laboral,
cargo, fechas de ingreso y retiro, anotaciones, llamados de atencién, etc.
Datos relacionados con el nivel educativo, capacitaciéon y/o historial
académico de la persona, etc.

Datos generales relacionados con afiliacion y aportes al Sistema Integral de
Seguridad Social. Ej.: EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP,
etc.

Datos: Estos datos aplican en la base de datos de los colaboradores.
Datos personales de acceso a sistemas de informacion. Ej.: usuarios, IP,
claves, perfiles, etc.

Datos sobre gustos y/o intereses particulares. Ej.: deportivos, ocio,
gastrondémicos, turismo, moda, etc.

Datos de antecedentes judiciales y/o disciplinarios de las personas.

Descripcion de la Seguridad
IESTHETIC CEM establece los siguientes paramentos para la seguridad de los datos
contenidos en cada base.
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Seguridad De La Informacion Personal

e Documento de seguridad de la informacion personal o general aprobado, formato
de autorizacion para el tratamiento de datos para empleados, estudiantes, clientes
y proveedores el cual sera comunicado a través del correo y documento fisico.

e Documentacion de procesos en torno a la seguridad de la informacion personal.
Procedimientos de asignacion de responsabilidades y autorizaciones en el
tratamiento de la informacion personal, se define de la siguiente manera:

o Acuerdos de confidencialidad con las personas que tienen acceso a la
informacion personal, se anexa otro si al contrato de las personas que
intervienen en la creacién, modificacion y consulta de datos personales en
cada una de las bases.

Sistema De Gestion De Seguridad De La Informacion
e Herramientas de gestion de riesgos implementadas para el tratamiento de datos
personales: Se manejan backup diario de las bases de datos en un servidor propio.

Seguridad De La Informacion Personal En Torno Al Recurso Humano
e Se tiene implementado el control de seguridad de la informacion personal para el
Recurso Humano antes de la vinculacién y una vez finalizado el contrato laboral a
través de la confirmacién de referencias laborales y documentos personales.

Control De Acceso A La Informacién Personal
e Politica de control de acceso a la informacién personal, tanto en las instalaciones
fisicas como a nivel tecnoldgico.
e Politica implementada de copia de respaldo de la informacion personal.

“‘IESTHETIC CEM, Establece que las bases de datos para Estudiantes, Clientes se crean
en el software CONTABLE SIESA, compartido EN RED para consultas, realizando
backup diario del mismo, cualquier cambio o supresidon de datos, debera ser solicitado a
la direccion de operaciones”.

“‘IESTHETIC CEM, Establece que la base de datos de empleados se llevara en lo equipos
de cémputo para la liquidacion de némina en el software CONTABLE SIESA para el
contador y datos de ingreso para la contratacion en el PC y AZ fisica en Direccién
Administrativa, con un backup trimestral, cualquier modificacion de datos se requiere la
aprobacion de la junta directiva”.

Seguridad En Los Sistemas De Informacién Personal

Se encuentran implementados los controles de seguridad de la informacion durante el
mantenimiento (Control de cambios) de los sistemas de informacion personal, a través
de los backup de cada base de datos.
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Procesamiento De Informacién Personal
Politica implementada para el correcto tratamiento de la informacién personal en las
diferentes etapas del ciclo de vida del dato (recoleccion, circulacion y disposicion final).

Recoleccion

Circulacion

Disposicion Final

Empleados

A través de la seleccion,

evaluacion y contrataciéon
del personal.

En hojas de vida fisicay
documentos anexos.

Se consulta en la carpeta de

cada colaborador y base de
datosenelPCenlaredy
para consulta de némina en el
Software CONTABLE SIESA.

Archivo fisico durante un

afio, posteriormente en
archivo inactivo durante la
permanencia de IESTHETIC
CEM.

Estudiantes, | A través de los | En el  software Archivo fisico en AZ durante

Clientes documentos de régimen | CONTABLE SIESA la permanencia de
tributario, camara de IESTHETIC CEM.
comercio y Rut, cedula
del representante.

Proveedores | A través del registro de | En el PC del jefe contable | Archivo fisico durante dos
proveedores Y | en el Software CONTABLE afios y  posteriormente
documentos de régimen destruccién para reciclaje.

) ; SIESA.
tributario.

e Para la validacion de datos de entrada y procesamiento de la informacién personal,
y garantizar que los datos recolectados y procesados sean correctos y apropiados,
como confirmacién de tipos, formatos, longitudes, pertinencia, cantidad, uso, etc.,
se realiza a través de las referencias entregadas por los estudiantes.

e Politica implementada para el Intercambio fisico o electrénico de datos (como por
ejemplo durante el comercio electronico para la compra y venta de productos o
servicios), transporte y/o almacenamiento de informacién personal.

e EIl control implementado para la disposicién final de la informacion personal
(supresion, archivo, destruccion, etc.) se realiza digital a través del software
CONTABLE SIESA; la informacion se almacena durante la permanencia.

e ESTHETIC CEM vy los archivos fisicos de la base de datos de empleados se
encuentran en el cuarto de archivo en carpetas.

Gestion De Incidentes De Seguridad De La Informacion Personal
e Politica y procedimientos implementados de gestion de incidentes de seguridad
de la informacion personal.
e Politica para mejorar la seguridad de la informacion personal a partir de los
incidentes o vulnerabilidades detectados.

Auditorias De Seguridad De La Informacion Personal
e Politica de auditorias de seguridad de la informacién personal.
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e Dentro de las auditorias de seguridad de informacion personal, tiene en cuenta el
cumplimiento de requisitos, politicas y normas que especificamente le apliquen a
la base de datos.

14.DOCUMENTOS RELACIONADOS

e Politica de tratamiento de datos.

e Formato de Autorizacion para el tratamiento de datos para los empleados.

e Formato de Autorizacién para el tratamiento de datos para Estudiantes, Clientes y
proveedores.

15.VIGENCIA
El presente documento rige a partir de su expedicidén y las y hasta el momento en que
expresamente se revoque o modifique.

MARIA CRISTIANA ARIAS BONILLA
REPRESENTANTE LEGAL
NIT 800210947-2
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